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Сеть с точки зрения приложения
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Выступающий
Заметки для презентации
Пример взаимодействия двух машин через Иyтернет
Машина А, установив соединение с машиной В, пишет в сокет, а В читает из сокета. Сеть делает очень мало по сравнению с тем, что могла бы.



Почему сеть не помогает?

• Компрессировать данные?
• Реформатировать/транслировать/уточнять 

запросы?
• Кэшировать данные?
• Повышать безопасность?
• Мигрировать соединения в сети?
• и многое, многое другое?

20.02.2016Компьютерные сети                                
проф.Смелянский Р.Л. 3

Выступающий
Заметки для презентации
На слайде перечислены те  сервисы, которые казалось бы, сеть могла предоставлять. Почему не делает это?
Это должен был бы делать уровень сессии!




End-To-End Принцип
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The function in question can completely and correctly
be implemented only with the knowledge and help of
the application standing at the end points of the
communication system. Therefore, providing that
questioned function as a feature of the communication
system itself is not possible. (Sometimes an incomplete
version of the function provided by the communication
system may be useful as a performance enhancement.)
We call this line of reasoning. . . “the end-to-end
argument.”

- Saltzer, Reed, and Clark,
End-to-end Arguments in System Design, 1984

Выступающий
Заметки для презентации
Дело в е2е принципе (принцип не вмешательства). Читаем и переводим текст на слайде.

Только оконечные точки должны и могут быть ответственными за корректную передачу данных.  Никто кроме них не знает и не может знать что означает корректно для приложений, кроме них самих. Сеть может в чем-то помочь, но рассчитывать, полагаться на это нельзя. 
Если нужна безопасность, то приложение должно само позаботиться.  Сеть может помочь, усилить безопасность, но конченом итоге – это обязанность конечных приложений. Поэтому мечта о том, что когда-то приложения не будут заботиться о безопасности передачи данных – утопия. 



Пример: передача файла
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Выступающий
Заметки для презентации
Факт успешной передачи могут определить только приложения на концах. Без подтверждения от конечных приложений обойтись нельзя.

Внутри сети нельзя определить корректно что-то или нет при передачи
Пример шибки при передачи на внутренних узлах сети. Предполагаем, что если приняли файл без ошибок, то и дальше все будет хорошо. Но ошибка может случиться в памяти роутера. Тогда она подойдёт дальше, хотя на каждом этапе контрольная сумма будет корректной.  Поэтому контрольная сумма в точке отправления так важна! Другими словами, нужна е2е контрольная сумма!



Пример: надежность канала
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Выступающий
Заметки для презентации
Каналы могут быть надежными, но узлы между  ними могут «падать».

Четыре узла каналы между ними надежны, но
В послал АСК, но упал, потом встал, но один пакет пропущен! Можно улучшать производительность, например, на беспроводных линиях. Хотя их надежность растет, но она никогда не будет 100%! Корректность переданных данных все равно должен определить и убедиться конечный узел. Это и есть е2е принцип.



«строгий» Е2Е принцип

The network’s job is to transmit datagrams as
efficiently and flexibly as possible. Everything
else should be done at the fringes. . .

– [RFC 1958]
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Выступающий
Заметки для презентации
Шифрование канала
Репликация пакетов
Компрессия пакетов
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